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SCEP Management Pack Kilavuzu

Bu yonetim paketi, System Center 2012 Operations Manager i¢indeki System Center Endpoint Protection (SCEP) Girinin( is
istasyonlari ve sunucular dahil olmak lzere bir ag ortaminda merkezi bir konumdan yénetmenize olanak tanir. Operations
Manager gorev yonetim sistemi ile; SCEP'i uzak bilgisayarlarda yonetebilir, uyarilari ve sistem durumlarini gériintiileyebilir ve yeni
sorunlarla tehditlere hizli bir sekilde yanit verebilirsiniz.

System Center 2012 Operations Manager koétli amagli koda karsi baska hi¢bir koruma bigimi saglamaz. System Center 2012
Operations Manager Linux isletim sisteminin yukli oldugu bilgisayarlarda SCEP ¢6zimiinin varligina baglidir.

Bu kilavuz, SCEP i¢in Management Pack'in 4.5.10.1 strimi temel alinarak yazilmistir.

Kilavuz Gegmisi

Siiriim Striim Tarihi Degisiklikler
4.59.1 05/16/2012 Bu kilavuzun orijinal strim tarihi.
4.5.10.1 11/06/2012 Yeni Linux dagitimlari desteklenmektedir.
Bazi yonetim paketi araclariicin daha iyi aciklamalar bulunmaktadir.

4.5.10.1 Surimiindeki Degisiklikler

System Center Endpoint Protection i¢in yonetim paketinin 4.5.10.1 strUm su degisiklikleri igerir:

® Yeni Linux dagitimlari desteklenmektedir:

- Red Hat Enterprise Linux Server 5

- SUSE Linux Enterprise 10

-Cent0S 5, 6

- Debian Linux 5,6

- Ubuntu Linux 10.04, 12.04

-OraclelLinux 5,6

Not: Bu yeni dagitimlar yalnizca System Center 2012 Operations Manager Service Pack 1 ve Ustu kullanildiginda desteklenir.
® Asagidakiler icin daha iyi agiklamalar eklenmistir:

- Etkin K6t Amagli Yazilim izleyicisi

- Etkin Kot Amagli Yazilim (Kuraldan) uyarisi

Desteklenen Yapilandirmalar

Genel olarak, desteklenen yapilandirmalar Operations Manager 2007 R2 Supported Configurations (Operations Manager 2007 R2
Desteklenen Yapilandirmalar) (http://go.microsoft.com/fwlink/?Linkld=90676) icinde dzetlenir.

Bu yonetim paketi, System Center 2012 Operations Manager 2007 R2 veya sonraki strimini gerektirir. Asagidaki tablo bu yonetim
paketi icin desteklenen isletim sistemleri ayrintilarini vermektedir:

isletim Sistemi Adi x86 x64
Red Hat Enterprise Linux Server 5, 6 Evet Evet
SUSE Linux Enterprise 10,11 Evet Evet
CentOS 5, 6 Evet Evet
Debian Linux 5, 6 Evet Evet
Ubuntu Linux 10.04, 12.04 Evet Evet
Oracle Linux 5,6 Evet Evet
On Kosullar

Bu yonetim paketinin ¢alistiriimasiigin asagidaki gereksinimlerin karsilanmasi gerekir:

e System Center Operations Manager 2007 R2 Cumulative Update 5
(http://support.microsoft.com/kb/2449679)

Asagida listelenen SCEP icin yonetim paketleri System Center 2012 Operations Manager 2007 R2 ile tlimlestirilmistir veya ¢cevrimigi
katalogdan indirilebilir.

Kimlik Ad Siirim
Microsoft.Linux.Library Linux isletim Sistemi Kitapligi 6.1.7000.256
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Microsoft.SystemCenter.InstanceGroup.Library Ornek Grubu Kitaplig 6.1.7221.0
Microsoft.SystemCenter.Library System Center Cekirdek Kitapligl 6.1.7221.0
Microsoft.SystemCenter.WSManagement.Library WS-Management Kitapligi 6.1.7221.0
Microsoft.SystemCenter.DataWarehouse.Library Data Warehouse Kitapligl 6.1.7221.0
Microsoft.Unix.Library Unix Cekirdek Kitapligl 6.1.7000.256
Microsoft.Unix.Service.Library Unix Hizmeti Sablon Kitapligl 6.1.7221.0
Microsoft.Windows.Library Windows Cekirdek Kitapligl 6.1.7221.0
System.Health.Library Sistem Durumu Kitaplig 6.1.7221.0
System.Library Sistem Kitaplig 6.1.7221.0

Onemli: Linux SCEP {riiniiniin System Center 2012 Operations Manager kullanimiyla izlenmesi isleminin diizgiin ¢alismasiigin
oncelikle yapilandirma dosyasinda /etc/opt/microsoft/scep/scep.cfg veya SCEP Web arabirimi araciligiyla etkinlestirilmesi gerekir.
Litfen yukarida sz edilen yapilandirma dosyasindaki 'scom_enabled' parametresinin 'scom_enabled = yes' olarak ayarlandigindan
emin olun veya Yapilandirma > Genel > Daemon seg¢enekleri > SCOM etkin altindaki Web arabiriminde bulunan uygun ayari
degistirin.

Bu Management Pack'teki Dosyalar

SCEP i¢cin Management Pack su dosyalariigerir:

Dosya adi Tanim

Microsoft.SCEP.Linux.Library.mp Sinif tanimlariile bunlarin karsilikliiliskilerinin yani sira izleyici turleri ile modul
tlrleri tanimlarini da icerir.

Microsoft.SCEP.Linux.Application.mp izleme ve uyariile gérevler ve gériinimleri uygular.

Hizli Baslangig

SCEP'yi izlemeye baslamak icin 6n kosul, yonetim paketlerinin Operations Manager igine alinmasi ve izlenecek olan bilgisayarlarin
tanimlanmasidir ("kesif" olarak anilan islem).

Yonetim paketlerini alma

Management Packs (53)
"k Look far: I

Name

'-% Application Log Library

‘-% Baselining Tasks Library

'% Client Monitoring Internal Library
‘a% Client Monitoring Library

Sa'* Client Monitoring Overrides Management Pack

Administration

i Administration
Connected Management Groups

|25 Device Management

d‘& Agent Managed

L}u Agentless Managed

@ Management Servers

2? Network Devices

I_‘i_ii‘ Pending Management

Unix /Linux Servers

‘-% Client Monitoring Views Library

‘% Data Warehouse Library

@3' Default Management Pack

= *% Distributed Application Designer Library
'-% Health Internal Library

‘% Health Library

Discovery Wizard
Create Management Pack

d Management P

. Islem Konsolu penceresinin sol bélmesindeki Administration calisma alanini tiklatin.

. Management Packs 6gesini sag tiklatin ve igerik mentsiinde Import Management Packs... segcenegini belirleyin.

. Management Packs penceresinde Add diigmesini tiklatin ve acilir mentiden Add from disk... secenegini belirleyin.

. Operations Manager uygulamasinin yerel diskte bulunmayan bagimliliklari da aramasini ve yiklemesini istediginizi su sekilde
onaylayin: Online Catalog Connection acilir penceresinde Yes secenegini tiklatin.

5. Listelenen her iki dosyanin da segili oldugundan emin olun (Microsoft.SCEP.Linux.Application.mp,

Microsoft.SCEP.Linux.Library.mp) ve Install 6gesini tiklatin.
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Not: Yonetim paketini alma ileilgili daha fazla talimaticin bkz. How to Import a Management Pack in Operations Manager 2007
(Operations Manager 2007'de Management Pack'i Alma) (http://go.microsoft.com/fwlink/?Linkld=142351).

Kesif

*mp dosyalari basariyla alindiktan sonra bilgisayar kesfini gerceklestirmeniz gerekir.
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5% Network Devices
[ Vg Pending Management
o unis/Linux Servers
fﬁ} Management Packs
=] Motifications
== Channels
g Subscribers
L] Subscriptions
£F Product Connectors
L0 Internal Connectors
ﬁ? Run As Configuration
@ Accounts
fEn‘% Profiles
(2 Security
B User Roles
\@; Settings

Discovery Wizard...

Discovery Method

Certificate Status

Define discovery criteria

Click Add to add a computer or an IP address range. Select a list entry to change or remove it.

Select Computers to Manage

Summary

= Add.

w o/ Edit... P Remove

Discovery Scope | SSH Port | Credentials

Define discovery criteria

Define discovery criteria

This information is used by Operations Manager 2007 to discover computers and to
run commands on them.

— Discovery scope
" IP address:

" DNS name: I

{* Addressrange: [ 10 . 1 .121.13 = [10. 1 .121. 16

—Credentials

User name: Irom [V This is a superuser account

Password:

Confirm password: I"""

Root password: I

peration. The
system. Only do this

|—55c1.re Shell (SSH)

1. Administration ¢alisma alaninda (islem Konsolu penceresinin sol bélmesinde) Discovery wizard... baglantisini (sol bélmenin

altinda) tiklatin.

2. Bilgisayar ve Aygit Yonetimi Sihirbazi'nda Unix/Linux computers secenegini belirleyin ve devam etmek i¢in Next 68esini tiklatin.
3. Kesif 6lgltlerini tanimla bolimi igcinde Add diigmesini tiklatin.
4. System Center 2012 Operations Manager uygulamasinin aracisini ylikleyecegi taranacak bir IP Address range ve bilgisayarlara

uygulanabilen SSH Credentials belirleyin.

5. OK 6gesini tiklayarak kapsam ve kimlik bilgileri 6lgttlerinizi dogrulayin ve kesif islemini baslatmak icin Discover diigmesini

tiklatin.

6. Tamamlanmanin ardindan, izleme/ydnetim sistemlerini belirlemenize olanak taniyan bir liste gorintilenir.

Not: Linux Aracisi'nin yiklenmesi asagidaki Linux Dagitimlari tarafindan desteklenir. Linux Aracisi, Kesif kullanimiyla
yiiklenemiyorsa, |itfen Manually Installing Cross Platform Agents (Capraz Platform Aracilarini El ile Yiikleme) (http://
technet.microsoft.com/en-us/library/dd789016.aspx) Microsoft makalesindeki el ile yikleme talimatlarina bakin.

Not: SCEP ylklemesine sahip Linux sunucularinin kesfi, Operations Manager ile yonetilen tim Linux Bilgisayarlarda 8 saat
araliklarla otomatik olarak g¢alisir (yani sistem dagitimlariigin bilgisayarlarinda uygun Linux yonetim paketi yikladir). Kesif, tim
hizmet moduld varliklarini olusturur: Korumali Linux Sunucusu ve ig ice gegmis varliklar veya Korunmayan Linux sunucusu (uygun
bolimlerde bulunabilir). "scep_daemon" hizmeti varsa (durdurulmus veya ¢alisir durumda) SCEP'in tamamen yiklendigi kabul
edilebilir. Bu nedenle kesif donglst ileilgili olarakilk kesif, yonetim paketi yiklenirken ortaya ¢ikar ancak sonraki kesif 8 saat
icinde gergeklesir. SCEP triint kaldirilmissa, ilgili sunucu otomatik olarak Korunmayan'a (SCEP'i olmayan Sunucular) tasinir. Bunun

tersi de gegerlidir.


http://technet.microsoft.com/en-us/library/dd789016.aspx

Farkh Calistirma Hesaplari yapilandirmasi
Unix hesabi olusturmak icin lttfen asagidaki talimatlari uygulayin:

1. Administration ¢alisma alaninda (sol bélme) Run As Configuration > Accounts segenegine gidin.

2. Yeni bir hesap olusturmak icin Eylemler bolmesindeki (sag bolme) Actions boliminid agin ve Farkh Calistirma Hesabi Olustur...
Ogesini tiklatin.

3. Genel Ozellikler penceresinde, Run As Account type acilir meniisiinden Basic Authentication secenegini belirleyin.

4. Hesap olusturduktan sonra dagitimin ortaya ¢ikmasticin yeni hesabi bir profile eklemeniz gerekir. Bunu yapmaki¢in Run As
Configuration > Profiles altindaki Unix Privileged Account profilini tiklatin, Properties secenegini belirleyin ve yeni olusturulan
hesabiatamasiicin sihirbazi tamamlayin.

L m g m e e

@‘ Management Packs

4] Notifications &ﬁ Data Warehouse Account If specified, this account is used to run all Data Warehouse collection
f Chann.els §4 Run As Profile Wizard )
-3 Subscribers -

£Z] Subscriptions
¥ Product Connectors

<
A0 Internal Connectors [ 't

‘% Run As Configuration

s Connected Management Group Account This profile determines which credentials are used to test connectivity

Run As Accounts

@ Accounts Introduction
Profiles
@ Es%fmri:y Generzl Properties Add Run As accounts
u Rol
@ LS%th’nsgesr e LTEREERLLS ﬂdtlaﬁmﬁs_ammmﬁsﬁmﬂspmﬁle. Additional Run As accounts can be added to manage spe
o Completion groups, or cbjects.
Run As accounts: #Aﬂd a1 SEd
Accourt Name | Association | Used For | Class | Path
ETITS Class Alltargeted objects  Entity

Not: Farkli Calistirma Hesabi olusturma ileilgili daha fazla bilgi i¢cin System Center 2012 Operations Manager 2007 R2 gevrimigi
kitapligindaki Configuring a Cross Platform Run As Account (Capraz Platform Farkli Calistirma Hesabi Yapilandirma) (http://
go.microsoft.com/fwlink/?Linkld=160348) konusuna bakin.

Yukarida s6z edilen adimlarin hepsi tamamlandiktan sonra, yeni kesfedilen Linux sunuculari Monitoring > System Center Endpoint
Protection Linux > SCEP'ye Sahip Sunucular altinda kisa bir siireigcinde (birka¢ dakika iginde) kullanilabilir duruma gelir.

SCEP i¢in Dil paketi yiikleme

Dil paketinin bigimi su sekildedir:
Microsoft.SCEP.Linux.Application.LNG.mp ve Microsoft.SCEP.Linux.Library.LNG.mp

Dil paketini yiklemek icin yukaridaki Management Pack'leri Alma bolimiinde agiklanan adimlarin aynisini kullanin. System Center
2012 Operations Manager iginde yiklu olan dili gériintilemek igin |Gtfen asagidaki talimatlari kullanin:

1. Windows Baglat simgesini tiklatin ve Denetim Masasi 68esine gidin.

2. Denetim Masasi icinde Bolge ve Dil Segenekleri 6gesini tiklatin.

3. Yonetim sekmesinde sistem yerel ayarini Unicode olmayan programlar igin degistirin. Konum sekmesinde, Gegerli konumu
yliklenen Dil paketine gore degistirin.

Management Pack Amaci

SCEP igin Management Pack su islevselliklere sahiptir:

® Guvenlik sorunlari ve glivenlik sistem durumu i¢in gercek zamanli izleme ve uyari.
® Guvenlikleilgili gorevleri sunucularinda uzaktan gergeklestirmeleri igin sunucu yoneticilerini etkinlestirme. Bu gérevlerin ana
amaci glvenlikleilgili kullanilabilirlik sorunlarini diizeltmektir.

Gorunumler

Sunucu yOneticisi, Operations Manager konsolunu kullanarak SCEP yuklG tim bilgisayarlariizleyebilir. Asagidaki Gortintimler,
"System Center Endpoint Protection Linux" i¢cin kullanilabilir:

® Etkin Uyarilar - Tim 6nem derecesi seviyelerinin SCEP Etkin Uyarilari. Kapali uyarilariigermez.
® Pano - Hem SCEP'ye Sahip Sunucular hem de Etkin Uyarilar ¢alisma alanlarini gériintiler.

® SCEP'ye Sahip Sunucular - Tim Korumali Linux Sunuculari'ni goérintiler.

® SCEP'si Olmayan Sunucular - Tiim Korunmayan Linux Sunuculari'ni gorintiler.

® GoOrev Durumu - Ylritulen tim Gorevleri listeler.

System Center 2012 Operations Manager yonetim paketi ile SCEP durumunu izlediginizde, SCEP sistem durumunun anlik bir
gorinimiini elde edebilirsiniz.


http://go.microsoft.com/fwlink/?LinkId=160348

Bir uyari verilmesini beklemektense, SCEP bilesenlerinin dzet durumunu Operations Manager izleme konsolunun Monitoring >
System Center Endpoint Protection Linux > SCEP'ye Sahip Sunucular bolmesini tiklatarak istediginiz zaman goruntileyebilirsiniz.
Bir bilesenin durumu, Durum alaninda renkli simgelerle gosterilir:

Simge Durum Tanim

@ Healthy Yesil bir simge, basariyi veya eylem gerektirmeyen kullanilabilir bilgi oldugunu goésterir.

& Warning Sari bir simge, hata veya uyariyi gosterir.

"'53 Critical Kirmizi bir simge, kritik bir hatayi veya glivenlik sorununu ya da bir hizmetin kullanilamaz
oldugunu gosterir.

O Not monitored Yok simgesi durumu etkileyen higbir verinin toplanmadigini gosterir.

GOrinldm, nesnelerin uzun bir listesini igerebilir. Belirli bir nesneyi veya nesne grubunu bulmak i¢cin Operations Manager arag
¢ubugundaki Kapsam, Ara ve Bul diigmelerini kullanabilirsiniz. Daha fazla bilgi icin How to Manage Monitoring Data Using Scope,

Search, and Find (Kapsam, Ara ve Bul Kullanimiyla izleme Verilerini Yonetme) (http://go.microsoft.com/fwlink/?Linkld=91983)
konusuna bakin.

izleyiciler
Operations Manager 2007'de izleyiciler, izlenen nesnelerde olusabilen c¢esitli kosullari degerlendirmek icin kullanilabilir.

SCEP igin kullanilabilir toplam 17 izleyici vardir:

e 9 Uniteizleyicisi - Ana izleme bilesenleri; belirli sayaglari, olaylari, betikleri ve hizmetleri izlemek amaciyla kullanilir.

® 2 Toplam deger izleyicisi - Birden fazla izleyiciyi bir izleyicide gruplamak ve ardindan bu izleyiciyi sistem durumunu ayarlayip
bir uyari olusturmak amaciyla kullanmak tzere bir toplam deger olusturmak igin kullanilir.

e 6 Bagimlilik izleyicisi - Varolan izleyicilerin durum verilerini iceren basvurular.

Not: izleyicilerleilgili daha fazla bilgi igin |{itfen Operations Manager 2007 R2 Yardimi'na basvurun (System Center 2012
Operations Manager icinde F1 tusuna basin).

Linux Server State
Logical Disk State

|228| Network Adapter State
ﬁ Operating System Peformance EIJE Security - zavadskyhelG64 ([Entity)

] Physical Disk State E_ﬁ Linwee igin System Center Endpoint Protection

@ Etkin K&td Amagh Yazihm - zavadsky-thell

@ Gergek Zamanh Koruma - zavadsky-hel6

() Kétii Amagh Yazlimdan Koruma Altyapisi |

() Kétii Amagh Yazlimdan Koruma Hizmeti iz

k\_{) Kot Amagh Yazihmdan Koruma Tamim SC Details

Q Son Tarama Siresi - zavadsky-thel6x64 | d
-1, Yeniden Baglatma Bekleniyor - zavadsky-

ij Red Hat Computers Diagram
;if,] SUSE Computers Diagram
[ Heslth
3 Performance
I_E Web Application
'La Windows Service And Process Monitoring

Context:
Date and Time: 22,11.201106:02:21
Property Name Property Value
Status 1
! event=pending_restart, date=2011-11-11T09:40: 10,
Show or Hide Views... OutData status=nojevent=pending_restart, date=2011-11-

11T09:40: 12, status=yes;
Additional Recovery Options:

Recovery Tasks:

Monitoring SCEP"ye sahip sunucular Actions
& (5 Moritoring  Lookfor: | Find Now  Clear % || State Actions
22| Unibe/Linux Servers
) o __ Kot Amach __ Kot Amach __ Kotil Amach (&, Health Explorer forze
'fa Agertless Exception Monitoring State % | Name @ ‘Yazhmdan Koruma @ ‘Yazhimdan Koruma @ ‘Yaziimdan Koruma & -rhel6-xa4 ;
_d Microsoft Audit Collection Services Altyapisi Etkinlidii Tarumlari o
(75 G - - - Start Maint: M
B g E.t_atwork Device I\ Warning  zavadsky-rhels-x64 () Healthy () Healthy () Healthy Ao SeEnnTe T
[528] Network Devices State . = - E intenance Mo
£ Operations Manager A\ Warning  zavadsky-sles11sp1-x86 () Healthy () Healthy () Not manitored 2
LE Syrthetic Transaction I\ Warning  zavadsky-rhel6-x86 () Healthy () Healthy () Healthy | Stop Maintenance Mc
B £ System Center Endpoint Protection Line . =
& ﬁﬂkin Uyanlar : Health Explorer for zavadsky-rhel6-x64 - |EI|1|
;4‘ Garev Durumu
iiJ Pano
SCEPye sahip olmayan sunucular
) |#2%| SCEP'e sahip sunucular Health menitors for zavadsky-rhel-x64 Knowledge State Change Events (1) I
Bl [ Unie/Linwee Servers - - 1
= L‘E Finae El_ﬁ Ertity Health - zavadsky-rhel 6«64 {Entity) Time 7 | From | Tao | Operational State

.v_ia Kurtarma Gérevinin Yeniden Baslatimas Beldeniyor

SCEP Sistem Durumu izleyicileri asagidaki tanimlanan yapi ve 6zelliklere sahiptir.

Etkin K6ti Amagh Yazilim

izleyici tiri Uniteizleyicisi

Hedef Korumali Linux Sunucu

Veri Kaynagi Metin glnlik dosyasiniizler: /var/log/scep/eventlog scom.dat
Aralik Olay denetimli
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izleyici tiri

Uniteizleyicisi

Uyari

Evet. Otomatik ¢6ziimleme yok

Sifirlama davranigi

8 saatlik bir stireden sonra Sorunsuz durumuna otomatik olarak dénilir. Uyari, islenmeyen kotu
amacliyazilhimla ilgili bilgileri tutmak icin etkin kalir.

Notlar

Bu izleyici, koti amagli yazilim bulundugunda ve bu kétli amacli yazilim temizlenmediginde durumu
Kritik olarak degistirir. Durum 8 saat sonra otomatik olarak Sorunsuz durumuna geri déner (bunun
nedeni kot amacli yazilimin temizlenip temizlenmediginin veya silinip silinmediginin tam olarak
belirlenmesinin miimkiin olmamasidir). Kosullari degerlendirmek ve ¢agriyi el ile kapatmak igin
yoneticinin midahale etmesi gerekir.

Durum

Sorunsuz - K&t Amagli Yazilim Yok
Kritik - Etkin Kot Amach Yazilim

Etkin

Dogru

Kurtarma gorevi

Hayir

Bu izleyici basarisiz olan kétii amagli yazilim temizleme islemlerini izler. istemcinin, kétii amacli yazilimi temizleyemedigini
bildirmesi durumunda bu izleyici bir Kritik durum bildirir.

Koti Amagh Yazihmdan Koruma Tanim Siireleri

izleyici tird Uniteizleyicisi
Hedef Korumali Linux Sunucu
Veri Kaynagi izleme verilerini elde etmek i¢in kullanilan komut: /opt/microsoft/scep/sbin/scep_daemon --status
Aralik Her 8 saatte bir
Uyari Evet. Otomatik ¢6zlimleme
Durum Sorunsuz - sire<=3 gln
Uyari-slire >3 VEslre<=5 gln
Kritik - stire > 5 glin
Etkin Dogru

Kurtarma gorevi

Evet, el ile (Otomatik ¢6zimleme yok)

Glincel tanimlar bilgisayarin en yeni kot amacli yazilim tehditlerine karsi korundugundan emin olmaniza yardimci olur.

Kot Amagh Yazihmdan Koruma Altyapisi

izleyici tird Uniteizleyicisi
Hedef Korumali Linux Sunucu
Veri Kaynagi Metin giinlik dosyasiniizler: /var/log/scep/eventlog_scom.dat
Aralik Olay denetimli
Uyari Evet. Otomatik ¢6zlimleme
Durum Sorunsuz - Etkin
Devre Digi - Uyari
Etkin Dogru

Kurtarma gorevi

Evet, el ile (Otomatik ¢6zimleme yok)

K6t amagli yazilima karsi korumanin her zaman etkin tutulmasi énerilir.
Not: Bu izleyici, Gergek Zamanli koruma ile ayni olmayan Antivirus korumasinin durumunu izler. K6t Amaglhi Yazilimdan Koruma
altyapisi devre disi birakilmisken istege Bagli tarama baslatilamaz.

Kotii Amagh Yazihmdan Koruma Hizmeti

izleyici tiri Uniteizleyicisi
Hedef Korumali Linux Sunucu
Veri Kaynagi islem durumunu izler: scep_daemon
Aralik Her 10 dakikada bir
Uyari Evet. Otomatik ¢6ziimleme
Durum Sorunsuz - Calisiyor
Kritik - Calismiyor
Etkin Dogru

Kurtarma gorevi

Evet, el ile (Otomatik ¢coziimleme yok)

istemci makinesindeki kétii amagli yazilimdan koruma hizmeti (scep_daemon) calismadiginda veya yanit vermediginde ya da koti
amagli yazilimdan koruma altyapisi diizglin bir sekilde calismadiginda izleyici Kritik durum bildirir.




Son Tarama Siiresi

izleyici tiri Uniteizleyicisi
Hedef Korumali Linux Sunucu
Veri Kaynagi izleme verilerini elde etmek icin kullanilan komut: /opt/microsoft/scep/sbin/scep_daemon --status
Aralik Her 8 saatte bir
Uyari Hayir
Durum Sorunsuz - sure<=7
Uyari -slire>7
Etkin Dogru

Kurtarma gorevi

Evet, el ile (Otomatik ¢coziimleme yok)

Bu izleyici, son bilgisayar taramasindan itibaren gegen sireyi izler (tarama tirine bakilmaksizin). Her hafta calistirilacak bir
tarama zamanlamanizi Oneririz.

Yeniden Baslatma Bekleniyor

izleyici tiri Unite izleyicisi
Hedef Korumali Linux Sunucu
Veri Kaynagi Metin ginlik dosyasiniizler: /var/log/scep/eventlog_scom.dat
Aralik Olay denetimli
Uyari Evet. Otomatik ¢6ziimleme
Durum Hayir - Sorunsuz
Evet - Uyari
Etkin Dogru

Kurtarma gorevi

Evet, el ile (Otomatik ¢oziimleme yok)

Bu izleyici, yapilandirma degisikliklerinin gecerli olmasiicin sistemin yeniden baslatiimasi gereksinimini izler (genellikle Gergek
Zamanli korumanin etkinlestirilmesi / devre disi birakilmasi sirasinda). izleyici, bu durumun istege bagli giincellemesi icin asagidaki
cagriyt uygular: /opt/microsoft/scep/sbin/scep_daemon --status.

Gergek Zamanh Koruma

izleyici tird Uniteizleyicisi

Hedef Korumali Linux Sunucu

Veri Kaynagi Metin giinlik dosyasiniizler: /var/log/scep/eventlog_scom.dat
izleyici, istege bagli bir durum giincellemesi icin asagidaki cagriyi da kullanabilir: /opt/microsoft/
scep/sbhin/scep_daemon --status.

Aralik olay denetimli

Uyari Evet. Otomatik ¢6zlimleme

Durum Etkin - Sorunsuz
Devre Digi - Uyari

Etkin Dogru

Kurtarma gorevi

Evet, el ile (otomatik ¢6ziimleme yok)

Gergek Zamanli korumanin durumunu izler. Gergek zamanli koruma; virisler, casus yazilim veya diger istenmeyen tiirden olabilecek
uygulamalar kendilerini bilgisayariniza yuklemeye galistiginda sizi uyarir.

Linux icin System Center Endpoint Protection

izleyici tiri Toplam deger izleyicisi
Hedef Korumali Linux Sunucu
Durum En kotl

Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

Bu izleyici, tiim SCEP 7 Korumali Linux Sunucusu glvenlik Unitesi izleyicileri i¢in Sistem Durumu toplamasidir (en kotl durum).
Durum baslatiimamigsa, bu nesneicin izleme baslamamistir veya bu nesne igin tanimlanmis giivenlik izleyicisi yoktur.

Kot Amagh Yazihmdan Koruma Altyapisi

izleyici tirii

Bagimhilikizleyicisi

Hedef

Kot Amacli Yazilimdan Koruma Altyapisi




Uyari Hayir
Etkin Dogru
Kurtarma gorevi Hayir

izlenen bilgisayarlar listesindeki Korumali Linux Sunucusu/Kétii Amagli Yazilimdan Koruma Altyapisi Ginite izleyicisi durumunu

goruntiler.

Koti Amagh Yazihmdan Koruma Hizmeti

izleyici tiri Bagimlilik izleyicisi

Hedef Kot Amacli Yazilimdan Koruma Altyapisi
Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

izlenen bilgisayarlar listesindeki Korumali Linux Sunucusu/K&tii Amacli Yazilimdan Koruma Hizmeti Unite izleyicisi durumunu

gorintiler.

Koti Amach Yazihmdan Koruma

Tanimlari

izleyici tiri Bagimlilik izleyicisi

Hedef Koti Amagli Yazilimdan Koruma Tanimlari
Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

izlenen bilgisayarlar listesindeki Korumali Linux Sunucusu/K&tii Amacli Yazilimdan Koruma Tanimlari Siiresi izleyicisi durumunu

gorintiler.

Etkin K6tii Amagh Yazilim

izleyici tiri Bagimlilik izleyicisi

Hedef Kottt Amacgli Yazilimdan Koruma Etkinligi
Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

K6t Amagli Yazilimdan Koruma
izleyicisi durumunu gorintiler.

Etkinligi'nin Sistem Durumu Gezgini'ndeki Korumali Linux Sunucusu/Etkin Kot Amacli Yazilim

Makine Ping'i
izleyici tiri Uniteizleyicisi
Hedef Kottt Amacli Yazilimdan Koruma Etkinligi
Aralik Her 60 dakikada bir
Uyari Hayir
Durum Ulasilabilir - Sorunsuz
Ulasilamaz - Kritik
Etkin Yanlis
Kurtarma gorevi Hayir

Sunucudan yanit gelmediginde durumunu Kritik olarak degistirir.

Koti Amagh Yazihm Etkinligi

izleyici tiirii Unite izleyicisi
Hedef Koéti Amacli Yazilimdan Koruma Etkinligi
Veri Kaynagi Metin glnlik dosyasiniizler: /var/log/scep/eventlog scom.dat
Aralik Olay denetimli
Uyari Hayir
Durum Kot Amacgli Yazilim Yok - Sorunsuz
Kot Amacli Yazilim Etkinligi Algilandi - Kritik
Etkin Dogru
Kurtarma gorevi Hayir
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Bu izleyici, koti amacgli yazilim algilamasindan (temizlenmis veya islenmemis) sonra 5 dakika iginde Kritik duruma geger ve sonraki
60 dakika boyunca Kritik olarak kalir. Kritik durum, her yeni pozitif algilamada kendisini ve uyari sliresinin uzunlugunu yeniler.
Baska bir deyisle, 60 dakika boyunca sistemde kot amagli yazilim algilanmazsa izleyici, Sorunsuz durumuna doner.

Sunucuda Kotii Amagh Yazilim Olusumu

izleyici tiri Toplam deger izleyicisi

Hedef Kot Amagli Yazilimdan Koruma Etkinligi
Durum Eniyi

Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

Toplanmis izleyiciler: Kotli Amacli Yazilim Etkinligi, Makine Ping'i.

Sunucudan 60 dakika i¢cinde bir yanit gelmezse durumunu pozitif kot amagli yazilim algilamasi yerine (temizlenmis veya
islenmemis) Kritik olarak degistirir. Sunucudan bir siire boyunca yanit alinmamasini takiben baglanti yenilenmesinden kisa bir siire
sonra kot amacli yazilim algilanirsa durumun Kritik olarak degistirilmesi de tetiklenebilir.

Kot Amach Yazihm Olusumu

izleyici tiri Bagimlilik izleyicisi

Hedef Korumali Sunucular izleyicisi
Durum %95'in en kotisi

Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

Koth Amacli Yazilimdan Koruma Etkinligi/Sunucuda Kot Amacgli Yazilim Olusumu izleyicisi durumunu goériintiler.
Gegen 60 dakika iginde Linux Bilgisayarlarin (Korumali ve Korunmayan) %5'inden fazlasi koti amacli yazilim algilamasi kaydederse
bu izleyici Kritik duruma geger.

SCEP Linux Bilgisayar Rolii Sistem Durumu Toplamasi

izleyici tiri Bagimlilik izleyicisi
Hedef Linux Bilgisayar
Uyari Hayir

Etkin Dogru

Kurtarma gorevi Hayir

Korumali Linux Bilgisayari varlik durumunu, Linux Bilgisayarina/Glvenlik ana izleyicisine yayar.

Sistem Durumu Toplama Bigimi

Bu yonetim paketi, Linux isletim sistemini izleme islemini her katmanin sorunsuz olmasticin alt katmana bagli oldugu katmanli bir
yapi olarak genisletir. Bu yapinin en istli Varlik Sistem Durumu ortaminin tamamidir ve Giivenlik ortamlarinin en alt dizeyi
izleyicilerin timudir. Katmanlardan biri durum degistirdiginde onun tstiindeki katman da eslesmek i¢in durum degistirir. Bu
eyleme sistem durumunu toplama denir.

Ornegin Gercek Zamanli koruma, Uyari durumunu déndiiriirse ve diger tiim bilesenler Sorunsuzsa Uyari durumu, Uyari durumunu
alan agag yapisi tarafindan koke (Varlik Sistem Durumu) aktarilir.
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Asagidaki diyagram, nesnelerin sistem durumlarinin bu yénetim paketinde nasil toplandigini géstermektedir.

Entity Health

[ [ | = |

Availability| | Configuration Performance Security Etkin Kdtii Amach Yazihim

- Gergek Zamanl Koruma

SCEP Linux Computer Role Health Rollup

/N | Ketd Amagli Yazilimdan
Koruma Altyapisi Izleyicisi

Security Kot Amagh Yaziimdan
Koruma Hizmeti [zleyicisi

I Kot Amach Yaziimdan

Koruma Tamim Sireleri

Linux igin System Center Endpaint Protection

—— Son Tarama Sresi

Yeniden Baglatma Bekleniyor

Nesne Ozellikleri

Bir nesnenin 6zelliklerini gorintilemek icin nesneyi sag tiklatin ve Properties 6gesini segin.

kit Amach
() Yazhmdan Koruma
Altyapisi

() Healthy
@ Healthy
Maintenance Mode 3 @ Healthy
Refresh

Personaliz

Properties

Korumali Linux Sunucusu nesnesi su 6zelliklere sahiptir:

Bilgisayar Kimligi - Sunucu tanimlayici, etki alani adi.

Gorlintileme Adi - Sunucu adi, etki alani adi.

istemci Stiriimii - Y(ikl (i SCEP GiriinGiniin srdimii.

Bilgisayar Calisma Siiresi - Sunucunun calisma siiresi (makinenin hi¢ kapanmadan agik kaldigi stre 6l¢listi), bir yonetim paketinin
diizglin calismasiicin dnemli olan veri degildir. Bu eksiklik, yonetim paketinde hata gésterilmesine neden olur.

Ko6tii Amagch Yazillimdan Koruma Hizmeti - K6t amacli yazilimdan koruma durumu (Calisiyor/Calismiyor).

e Gergek Zamanh Koruma - Gergek zamanli koruma durumu, eksikligi SCEP sorunlari belirtir.
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Antiviriis Tanimlari... - Virlis veritabani durumu verileri (strtim, olusturulma tarihi, stre), verilerin eksikligi SCEP sorunlari
belirtir.

Son Hizli/ Tam Tarama... - Son bilgisayar taramasiileilgili veriler. Tarama (Hizli Tarama/Tam Tarama) hentiz gerceklestirilmediyse
hicbir veri gériinmez.

Tanim indirme Konumu - Giincelleme sunucusu adresi/adi. ilk basarili glincellemeden sonra bilgiler gériintilenir.

Yeniden Baslatma Bekleniyor - Yeni bir yiikleme veya SCEP yapilandirmasindaki degisiklikler nedeniyle beliren, degisikliklerin
gecerli olmasiigin yeniden baglatma isleminin gerekliligi ileilgili bilgiler.



0Object Properties

Iﬂ. Korumah Linux Sunucu properties of zavadsky-rhel6-x64

MName

Path

Bilgisayar Kimligi

Istemci Sirimi
Bilgisayar Calisma Siiresi

zavadskyrhelé-x64
zavadskyrhelé-x64
zavadsky-rhela-xg4
453

18 days

Kot Amach Yazihmdan Koruma Hizmeti Running

Gercek Zamanh Koruma
Antivirds Tarm Sordmd
Antivirlis Tarimlan Olusumu (GMT)
Antivirds Tarmlan Saresi (gin)
Son Hizh Tarama (GMT)

Son Hizh Tarama Siresi (glin)
Son Tam Tarama (GMT)

Son Tam Tarama Stresi (giin)
Tarum Indirme Konumu
Pending Restart

Display Mame

Enabled

6651 (20111127)
22,11.2011 13:44:11
0

Yes
zavadsky-rhela-xg4

X
B

Uyarilar

Uyari, belirli dnem derecesine (ciddiyet) sahip dnceden tanimli bir durumun izlenen bir nesnede ortaya ¢iktigini gésteren 6gedir.
Uyarilar, kurallarla tanimlanir. Operations Manager konsolundaki bir gériiniim, konsol kullanicisinin belirli bir nesneyi gérme
hakkinin oldugu uyarilari goériintiileyen Monitoring > System Center Endpoint Protection Linux > Etkin Uyarilar icinde mevcuttur.

Not: Ayni sunucudan ayni tirde daha fazla uyari tekrar tekrar olusturulursa (6rn. Etkin Kot Amacli Yazilim) bunlardan yalnizca ilki
gorintllenir (gereksiz uyarilar yoksayilir).

Koruma Devre Disi

Uyari Aralik Oncelik Onem Derecesi Tanim
Tekrarlanan Kot Amagli Olay denetimli  |Ylksek Kritik Belirtilen zaman araligiiginde (30
Yazilimdan Etkilenme dakika) tekrarlanan kot amagli yazilim
Durumu algilamasi durumunda (3 olusum) uyari
olusturulur. Uyari, sunucu ileilgili
verileri ve kot amacgliyazilimla ilgili
temel bilgileri igerir.
Kottt Amacgli Yazilim Olay denetimli  |Duslk Bilgi - K6tli amacli Kot amacgli bir yazilimla ilgili uyarilar
Temizlendi Orta yazilim basariyla basariyla temizlendi. Belirli kot amacgli
temizlendi yazilimla ilgili kullanilabilir tim
Uyari - Kullanici verileri igerir. Algilanan her kotu
mudahalesi gerekli; 6rn. Jamagli yazilim tek bir olay olusturur.
sunucunun yeniden SCEP Linux, temizleme islemi verisine
baslatiimasi gore su durumlarda oncelik ve 6Gnem
derecesi atar:
Temizlendi = Duslk + Bilgi
Temizlendi ancak eylem (6rn. yeniden
baslatma) gerekli = Orta + Uyar..
Etkin Koti Amacli Yazilim Olay denetimli  |Ylksek Kritik Temizlenmeyen kétl amagli yazilimla
(izleyiciden) ilgili uyarilar. Belirli kot amagli
yazilimla ilgili kullanilabilir tim
verileri igerir.
Etkin K6ti Amacgli Yazilim Olay denetimli  |YUksek/Orta/ |Kritik/Orta/Distk - Kota [Yukaridakiyle ayni. Diger izleme/cagri
(Kuraldan) Dusuk Amacli Yazilim tlrline agma sistemlerinin baglayicilariigin
baglh kullanilir.
Not: Bu kural (uyari) varsayilan olarak
devre disi birakilmistir.
System Center Endpoint 300 saniye Orta Kritik Kot Amagli Yazilimdan Koruma hizmeti
Protection kot amacli SCEP'in (scep_daemon) uygun
yazilimdan koruma hizmeti olmamasiileilgili uyarilar. ilgili
calismiyor sunucu adini ve SCEP sirimdini icerir.
K6t Amagli Yazilimdan Olay denetimli  |Orta Uyari K6t Amagli Yazilimdan Korumanin

devre disi birakilmasiyla ileilgili
uyarilar. ilgili sunucu adiniigerir.
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Gergek Zamanli Koruma Olay denetimli  |Orta Uyari Gergek Zamanli korumanin devre disi
Devre Disl birakilmasiyla ileilgili uyarilar. ilgili
sunucu adinrigerir.
Tanimlar Giincel Degil Her 8 saatte bir |Orta Uyari (stre <=5 gln 3 glinden daha fazla bir siiredir
VE (stire > 3 giin) giincellenmeyen viriis imza veritabani
Kritik (stire > 5 gin) ileilgili uyarilar.ilgili sunucu adini ve
viris imza veritabaninin siresini icerir.
Kott Amagli Yazilim Olusumu [Olay denetimli  |Yiiksek Kritik Forefront Endpoint Protection,

bilgisayarlarinizda %5'ten daha fazla
oranda etkin kot amacli yazilim
algiladi. K6t amacliyazilim
bilgisayarlariniza yayiliyor olabilir.
Tdm sunucularin en giincel tanimlari
kullandigindan emin olmaniz 6nerilir.
Bu uyariya neden olan etkin tehdit
sayisini degistirmeniz gerekirse Kotl
Amagli Yazilim Olusumu izleyicisinin
parametresini gegersiz kilin (bkz.
Gegersiz Kilmalar boluimi).

Gorevler

SCEP i¢cin Management Pack, 13 gorev uygular. Bu gorevlerin ylritilme islemi hemen gergeklestirilir. Ciktilar, gorev yiritildikten
hemen sonra goriintllenir veya daha sonra Gorev Durumu penceresinden gorintilenebilir. Gorevin yiritilmesi icin gereken
maksimum siire 180 saniyedir. Gegersiz kilma kullanilamiyor. Tim goérevler, SSH araciligiyla yiritilen BASH komutlaridir.

Gorevler, islem Konsolu penceresinin sag bélmesindeki Monitoring > System Center Endpoint Protection Linux > SCEP'ye Sahip

Sunucular altinda g¢agrilabilir.

”ﬁmmgﬁ“ﬁuuanm?f -
— -
Lg Antiviris Korumasim Devre
Diz Birak

= b
g Antiviriis Korumasini
Etkinlestir

._::31 Endpoint Ayarlanim Al

:ﬂ Gergek Zamanh Korumayi
Devre Disi Birak

—:‘-i Gergek Zamanh Korumayi
Etkinlestir

._::31 Hizli Tarama
[ SCEP Hizmetini Baslat
[y SCEP Hizmetini Durdur

[T SCEP Hizmetini Yeniden
Baslat

-::_;] SCEP tammlanm gincelle
:j Tam Tarama

—Tﬂ Taramay! Durdur

-::3 Yeniden baslat

¢ Antiviriis Korumasini Devre Disi Birak - Antiviriis korumasinin tiim bilesenlerini devre disi birakir, istege bagli taramayi devre disi

birakir.

Antiviriis Korumasini Etkinlestir - Antivirls korumasinin tiim bilesenlerini etkinlestirir.
Gergek Zamanh Korumayi Devre Disi Birak - Gergcek zamanli korumayi devre disi birakir.
Gergek Zamanh Korumayi Etkinlestir - Gergek zamanli korumayi etkinlestirir.
Tam Tarama - Virls imza veritabanini glinceller ve tam bir bilgisayar taramasi ¢alistirir.
Hizl Tarama - Virlis imza veritabanini glinceller ve hizli bir bilgisayar taramasi caligtirir.
Taramayi Durdur - Calisan tim bilgisayar taramalarini durdurur.
Sunucu Ayarlarini Al - Gegerli SCEP Giriini durumunu gorintiler, goriintiilenen parametrelerin listesi Korumali Linux Sunucusu

varhginin 6zellikleri ile aynidir. Gérlintiilenen veriler Korumali Linux Sunucusuna aktarilmaz.

yeniden baslatir.
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Koti Amach Yazilmdan Koruma Hizmetini Yeniden Baglat - SCEP K6ti Amacli Yazilimdan Koruma hizmetini (scep_daemon)

Kot Amach Yazihmdan Koruma Hizmetini Durdur - SCEP K6tli Amacli Yazilimdan Koruma hizmetini (scep_daemon) durdurur.
Kotii Amach Yazilmdan Koruma Hizmetini Baslat - SCEP K6t Amacli Yazilimdan Koruma hizmetini (scep_daemon) baslatir.
Kotii Amach Yazilmdan Koruma Tanimlarini Giincelle - Virlis imza veritabani giincellemesini baslatir.

Yeniden Baglat - Linux bilgisayarini yeniden baslatir.




SCEP i¢in Management Pack'i Yapilandirma

En lyi Uygulama: Ozellestirmeler icin Management Pack Olusturma

Varsayilan olarak Operations Manager, Varsayillan Management Pack'i gegersiz kilma gibi tim 6zellestirmeleri kaydeder. En iyi
uygulama olarak, 6zellestirmek istediginiz korumali her bir ydnetim paketi i¢in ayri bir yonetim paketi olusturmaniz gerekir.

Korumali yonetim paketi icin 6zellestirilmis ayarlari depolamak lzere bir yonetim paketi olustururken, yeni yonetim paketinin adini
dzellestirilen yonetim paketinin adina (6rn. "SCEP 2012 Ozellestirmeleri") dayandirmaniz yararliolur.

Korumali her bir yonetim paketi i¢cin 6zellestirmeleri depolamak Uizere yeni bir yonetim paketi olusturmak, 6zellestirmeleri test
ortamindan Uretim ortamina verme islemini kolaylastirir. Ayrica, bir yonetim paketini silmeden 6nce tiim bagimliliklari silmeniz
gerektiginden, yonetim paketini silme islemini de kolaylastirir. TUm yonetim paketi 6zellestirmeleri Varsayilan Management Pack
icinde kayitli ise ve tek bir yonetim paketini silmeniz gerekiyorsa, oncelikle Varsayillan Management Pack'i silmelisiniz. Bu islem,
diger yonetim paketlerinin 6zellestirmelerini de siler.

Giivenlik Yapilandirmasi

Bilgisayar, SSHD hizmetini ¢alistirmalidir ve SSH baglanti noktasi (varsayilan deger 22) acik olmalidir. System Center 2012
Operations Manager, Basic Authentication tiirii ile birlikte uygun Run As Account (Operations Manager izleme konsolunun
Administration > Run As Configuration bélmesinde bulunan) 6gesini kullanarak baglanti noktasi araciligiyla uzak Linux
bilgisayarlara baglanir.

Farkh Calistirma Profili Adi Notlar

Unix Privileged Account Unix sunucusunu uzaktan izlemek ve ayricalikli haklarin gerektigi islemleri yeniden
baslatmak icin kullanilir.

Bu y6netim paketi, Unix Action Account kullanmaz.
Uyari: Kok hesabin kullanimiyla bilgisayarlariizleme, parolanin bozuk olmasi gibi bir durumda olasi bir glivenlik riski olusturur.

izleme ve yonetim igin kok hesabi kullanmak istemiyorsaniz, standart bir kulllanici hesabi kullanabilirsiniz; ancak bu hesabin sudo
komutlarini ylritme haklarina sahip olmasi gerekir. Bu nedenle, segili kullanici hesabiigin sudo gegisini yetkilendirmek tzere her
bir Linux SCEP ile izlenen is istasyonundaki /etc/sudoers dosyasinda asagidaki yapilandirma bulunmalidir. Bu userl kullanici adi
icin ornek niteligindeki bir yapilandirmadir:

# ______________________________________________________________________________

# User configuration for SCEP monitoring - for a user with the name: userl

userl ALL=(root) NOPASSWD: /opt/microsoft/scx/bin/scxlogfilereader -p

userl ALL=(root) NOPASSWD: /bin/sh -c /sbin/reboot

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep restart

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep start

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep stop

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C;if \[ -e /opt/microsoft/scep/sbin/
scep _daemon \] ; then echo scep daemon installed; else echo scep daemon unprotected; fi; kill -0
‘cat /var/run/scep daemon.pid 2>/dev/null’ 2>/dev/null; if \[ $\? -eq 0 \] ; then echo scep daemon
running; else echo scep daemon stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime
userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/sbin/scep daemon *

userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/lib/scep sci --scom *

userl ALL=(root) NOPASSWD: /bin/sh -c pkill scep sci

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C; kill -0 ‘cat /var/run/scep daemon.pid 2>/
dev/null” 2>/dev/null; if \[ $? -eq 0 \] ; then echo scep daemon running; else echo scep daemon
stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime

# End user configuration for SCEP monitoring

Performans Esik Kurallari Ayari

Asagidaki tablo, ortaminiza uyum saglamasiicin ek ayar gerektirebilecek varsayilan esiklere sahip performans esik kurallarini
listelemektedir. Varsayilan esiklerin ortaminizigin uygun olup olmadigina karar vermek icin bu kurallari degerlendirin. Varsayilan
bir esik, ortaminizigin uygun degilse esiklere bir gecersiz kilma uygulayarak esikleri ayarlayabilirsiniz.

Kural Adi Gegersiz Kilma Parametresi Varsayilan Esik Ayar Sinirlamalari

Tekrarlanan Kotu Amagli  |Tekrarlanan Etkilenme Durumu 3 olugum 2'den daha dusuk bir deger ayarlamak
Yazilimdan Etkilenme Sayimi Esigi kurali gegersiz kilar.

Durumu Kurali
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Tekrarlanan Kot Amagli  |Tekrarlanan Etkilenme Durumu 30 dakika Cakisma bir uyariyi engelleyebileceginden

Yazilimdan Etkilenme Zaman Penceresi degeri, istege Bagli tarama siiresinden

Durumu Kurali daha dusilk bir deger olarak ayarlamaniz
Onerilmez.

Etkin Koti Amacli Yazilim  [Etkin Yanlis Diger izleme/cagri agma sistemlerine

Uyarisi Kurali baglayicilar kullanirsaniz, bu uyariyi
etkinlestirebilirsiniz.

Gegersiz Kilmalar

Gegersiz kilmalar, System Center 2012 Operations Manager icindeki bir izleme nesnesinin ayarlariniiyilestirmek igin kullanilabilir.
Bu, alinan yonetim paketlerindeki izleyiciler, kurallar, nesne kesifleri ve dzellikleri igerir.

Bir izleyiciyi gegersiz kilmak i¢in islem Konsolu icinde Authoring diigmesini tiklatin ve Management Pack Objects > Monitors
dgelerini genisletin. izleyiciler bélmesinde bir nesne tiirii bulun ve tamamen genisletin, ardindan bir izleyiciyi tiklatip Overrides

Ogesini tiklatin.

£ Groups
= ¥ Management Pack Objects
Q Attributes
) Monitors
&4, Object Discoveries
B> Overrides

i Rules

Z Service Level Tracking

[ #] Views

= Korumah Linux Sunucu
B 155 Entity Health
2 %5 availabiity
2 193 Configuration
B % Performance

= 15 Security

=] {%‘ Linux igin System Center Endpoint Protection

() Etkin Kistii

Create a Monitor

O Yeriden B
= Korumah Sunucular {§8
£ 153 Entity Health

= 15 avaiabilty

Aggregate Rollup Entity
Aggregate Rollup Entity
Aggregate Rollup Entity
Aggregate Rollup Entity
Aggregate Rollup Entity

Aggregate Rollup (Mot inherited)
SCEP Linux Etkin Kot... (Mot inherited)
(Mot inherited)
SCEP Linux Gergek Z... (Mot inherited)

SCEP Linux Gergek Z...

Angregate Rollup Entity

FF Properties
Disable

T overrides»

X Delete

Health Lit
Health Lit
Health Lit
Health Lif
Health Lit

@ System Center Operat

System C Manager Help

& System Center Operat
Manager Online

System C
System €

System C
(@ AboutMonitors

System C

Health Lit

I Rollup Monitor

Health Lit

Asagidaki parametrelerin herhangi birinin olusumu igin bir gegersiz kilma olusturmak veya degistirmek icin Gegersiz Kilmalar

penceresini kullanin:

Durum Uyarisi
Uyari Onceligi
Uyari Onem Derecesi

Uyari Olusturur

Otomatik Coziimleme Uyarisi
Etkin - Secili izleyicinin etkin mi yoksa devre disi mi oldugunu belirler.

SCEP Giinliik Dosyasi Yolu

Etkin Kotii Amagh Yazihm izleyicisi Geri Doniis Siiresi (yalnizca Etkin Koti Amacli Yazilim izleyicisi ileilgilidir)
Kot Amach Yazihmdan Koruma Tanimlari Siiresi (yalnizca K6tli Amacli Yazilimdan Koruma Tanim Siresi izleyicisi ileilgilidir)
Algilama Araligi (yalnizca Son Tarama Siresi izleyicisi ileilgilidir)

Varsayilan bir gecersiz kilma ortaminiz i¢in uygun degilse, bir gecersiz kilma uygulayarak esikleri ayarlayabilirsiniz:

Gegersiz Kilma izleyici Adi Varsayilan Deger Ayar Notlari
Parametresi
Ping Aralig Makine Ping'i 3600 saniye Korumali Linux Sunucusu'nun kullanilabilirligini

denetleyecek bir aralik. Daha kisa siire, makine bir
saldiridan dolayi yanit vermeyi keserse Sunucuda
K6t Amacgli Yazilim Olusumu izleyicisinde Hata
durumunu daha hizli tetikler. Sonug olarak ag,
izlenen bilgisayar ve System Center 2012
Operations Manager sunucusundaki yikleme artar.
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Kottt Amagli Yazilim
Olusum Zamani Penceresi

Kot Amacli Yazilim Etkinligi

3600 saniye

K6t amagli yazilim etkinliginden sonra izleyicinin
Sorunsuz durumuna geri dénmesi igin gerekli olan
bir aralik. Zaman Penceresi izleyici degeri,
bilesimin dizgin ¢alismasii¢cin Makine Ping'inden/
Ping Araligindan ylksek olmalidir.

K6t Amacli Yazilim Olusumu Zaman Penceresi
araligi sirasinda, belirlenen Kot Amacgli Yazilim
Olusumu ylzde degerinden (bkz. Kot Amacli Yazilim
Olusumu) daha fazla miktarda bilgisayar koti
amagcliyazilim etkinligi kaydederse K6tli Amacli
Yazilim Olusumu uyarisi olusturulur.

Not: Bu, uyari olusturmayan Sunucuda Kot Amacli
Yazilim Olusumundan farklidir.

Etkin Kotu Amaglhi Yazilim
izleyicisi Geri Déniis
Siresi

Etkin Kotu Amagli Yazilim

28800 saniye

Kot amacgli yazilimin temizlenmis kabul
edilmesinden sonraki kot amagli yazilim
algilamasindan itibaren olan zaman aralig.

SCEP Giinlik Dosyasi Yolu

Etkin Kotu Amacgli Yazilim

/var/log/scep/
eventlog_scom.log

System Center 2012 Operations Manager
olaylarinin kaydedildigi dosyaya giden yol. Sorun
citkana dek bu parametreyi degistirmeyin.

Koth Amacli Yazilimdan  |Koti Amacli Yazilimdan 5 gin Bu araliktan sonra glincel olmayan SCEP rind ile
Koruma Tanimlari Kritik |Koruma Tanim Sireleri ilgili bildirimde bulunan bir Hata uyarisi

Siresi olusturulur.

Kottt Amacli Yazilimdan  |K6ti Amagli Yazilimdan 3 glin K6t amagli yazilimdan koruma tanimlarinin giincel

Koruma Tanimlari Saglikl
Sure

Koruma Tanim Sureleri

kabul edilebilecegi azami izin verilen siire. Bu deger
her zaman Kot Amacgli Yazilimdan Koruma
Tanimlari Kritik Stresi degerinden daha distk
olmalidir.

Aralik K6t Amagli Yazilimdan 28800 saniye K6t amagli yazilimdan koruma tanimlari siiresini
Koruma Tanim Sireleri denetleme araligl.

Aralik K6t Amagli Yazilimdan 300 saniye K6tt Amagli Yazilimdan Koruma hizmetinin
Koruma Hizmeti kullanilabilirligini denetleme araligi.

islem Adi K6t Amagli Yazilimdan scep_daemon K6t amagli yazilimdan koruma hizmetinin adi.

Koruma Hizmeti

izleyici islevsel ise bu degeri degistirmeyin.

Algilama aralig

Son Tarama Siresi

28800 saniye

Son tarama ylritme islemini denetleme araligi.

Maksimum tarama siresi

Son Tarama Siresi

7 gln

SCEP UrlintGi ayarlarina gére ayarlanmastigin.
Tarama, her 7 glinde gergeklesecek sekilde
zamanlanmissa bu degeri 7 glin olarak ayarlayin.

Gunlik Dosyasi Yolu

Yeniden Baslatma
Bekleniyor

/var/log/scep/
eventlog_scom.log

System Center 2012 Operations Manager
olaylarinin kaydedildigi dosyaya giden yol. Sorun
cikana dek bu parametreyi degistirmeyin.

SCEP Giinlik Dosyasi Yolu

Gergek zamanli koruma

/var/log/scep/
eventlog_scom.log

System Center 2012 Operations Manager
olaylarinin kaydedildigi dosyaya giden yol. Sorun
cikana dek bu parametreyi degistirmeyin.

Yuzde Kotd Amacli Yazilim 95% izlenen grubun tamaminin Sorunsuz kabul edilmesi
Olusumu icin, Sorunsuz durumunu dondirmesi gereken Linux
Sunuculari (Korumali + Korunmayan) ylizdesi.
Toplamin %5'inde veya daha fazlasinda kot amacgl
yazilim algilanirsa K6t Amacli Yazilim Olusumu
olusturulur.
x|
Meonitor name: Etkin Katd Amagh Yazihim
Category: Security Health
Overrides target: Class: Korumal Linux Sunucu
Override-controlled parameters Show Maniter Properties..

Overide | Parameter Name /| Paramster Type Defautt Value | Ovemide Value | Effective Value | Change Stat
- - 8
=
-
-
r
Il
a Boolean True True True ]
3 ~ SCEP Ginldk Dosyasi Yolu String ntlog_scom dat| /var/og/sce... |/varlog/scep... | [No change]

Not: Gegersiz Kilmalar ileilgili daha fazla bilgi icin bkz. How to Monitor Using Overrides (Gegersiz Kilmalarin Kullanimini izleme)
(http://go.microsoft.com/fwlink/?LinklD=117777).
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Baglantilar
Asagidaki baglantilar sizi, bu yonetim paketiyleiliskili olan genel gorevlerleilgili bilgilere yonlendirir:

e Administering the Management Pack Life Cycle (Management Pack'in Omriinii Yénetme)
(http://go.microsoft.com/fwlink/?Linkld=211463)

e How to Importa Management Pack in Operations Manager 2007 (Operations Manager 2007'de Management Pack'i Aima)

(http://go.microsoft.com/fwlink/?LinkiD=142351)

How to Monitor Using Overrides (Gecersiz Kilmalarin Kullanimini izleme)

(http://go.microsoft.com/fwlink/?LinkID=117777)

e How to Create a Run As Accountin Operations Manager 2007 (Operations Manager 2007'de Farkli Calistirma Hesabi Olusturma)
(http://go.microsoft.com/fwlink/?LinklD=165410)

e Configuring a Cross Platform Run As Account (Capraz Platform Farkli Calistirma Hesabi Olusturma)
(http://go.microsoft.com/fwlink/?Linkld=160348)

® How to Modify an Existing Run As Profile (Varolan Farkli Calistirma Profilini Degistirme)

(http://go.microsoft.com/fwlink/?LinkiD=165412)

How to Export Management Pack Customizations (Management Pack Ozellestirmelerini Verme)

(http://go.microsoft.com/fwlink/?Linkld=209940)

® How to Remove a Management Pack (Management Pack'i Kaldirma)

(http://go.microsoft.com/fwlink/?Linkld=209941)

® How to Manage Monitoring Data Using Scope, Search, and Find (Kapsam, Ara ve Bul Kullanimiyla izleme Verilerini Yonetme)
(http://go.microsoft.com/fwlink/?Linkid=91983)

e Monitoring Linux Using SCOM 2007 R2 (SCOM 2007 R2 Kullanimiyla Linux'u izleme)

(http://blogs.technet.com/b/birojitn/archive/2010/01/20/monitoring-linux-using-scom-2007-r2.aspx)

Manually Installing Cross Platform Agents (Capraz Platform Aracilarini El ile Yiikleme)

(http://technet.microsoft.com/en-us/library/dd789016.aspx)

e Configuring sudo Elevation for UNIX and Linux Monitoring with System Center 2012 - Operations Manager (System Center 2012
ile UNIX ve Linux izleme icin sudo Gecisi'ni yapilandirma - islem Yoneticisi)
(http://social.technet.microsoft.com/wiki/contents/articles/7375.configuring-sudo-elevation-for-unix-and-linux-monitoring-
with-system-center-2012-operations-manager.aspx)

Operations Manager ve izleme paketleri ileilgili sorular igin bkz. System Center Operations Manager community forum (System
Center Operations Manager topluluk forumu) (http://go.microsoft.com/fwlink/?LinkiD=179635).

System Center Operations Manager Unleashed blog (System Center Operations Manager Unleashed web gtinlGgi) (http://
opsmgrunleashed.wordpress.com/), belirli izleme paketleri icin "Ornek" génderiler iceren yararli bir kaynaktir.

Operations Manager ileilgili ek bilgi i¢cin asagidaki web ginliklerine bakin:

e QOperations Manager Team Blog (Operations Manager Ekibi Web Gilinliigu)
(http://blogs.technet.com/momteam/default.aspx)

e Kevin Holman's OpsMgr Blog (Kevin Holman'in OpsMgr Web Ginlugi)

(http://blogs.technet.com/kevinholman/default.aspx)

Thoughts on OpsMgr (OpsMgr ileilgili Disiinceler)

(http://thoughtsonopsmgr.blogspot.com/)

Raphael Burri's blog (Raphael Burri'nin web giunlGga)

(http://rburri.wordpress.com/)

e BWren's Management Space (BWren'in Yonetim Alani)
(http://blogs.technet.com/brianwren/default.aspx)

e The System Center Operations Manager Support Team Blog (System Center Operations Manager Destek Ekibi Web Giinltigu)
(http://blogs.technet.com/operationsmgr/)

® Ops Mgr ++
(http://blogs.msdn.com/boris_yanushpolsky/default.aspx)

® Notes on System Center Operations Manager (System Center Operations Manager'la ilgili Notlar)
(http://blogs.msdn.com/mariussutara/default.aspx)

Sorun giderme ig¢in asagidaki Forum yazilarini ziyaret edin:

e Microsoft.Unix.Libraryis missing (Microsoft.Unix.Library eksik)
(http://social.technet.microsoft.com/Forums/en-US/operationsmanagermgmtpacks/thread/8469d0ff-54d6-4cb4-9909-
49ab62126b74/)
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